
 

 جميع الحقوق محفوظةaeCERT –   2008 ©حقوق النسخ 
 

    من المعلوماتالدورية لأ النشرة
ولول، الإصدار الألأ المجلد ا2008فبراير  ”مارات العربية المتحدةلإ ا في دولةمنآ  فضاء الكترونينحو ثقافة"

  
  

  

   الإمارات العربية المتحدةلدولة الأمني يية للوعوطنالحملة ال
ستجابة  لفريق الإوطنيةتعد الحملة ال

 يللطوارئ الحاسب الآ
)aeCERT(ولى  أُي الأمني للوع

 ي المعلوماتي الأمنيحملات الوع
تحدة دولة الأمارات العربية المل

 ي التيودول مجلس التعاون الخليج
 الحملة  هذهتعتبر. يتم اطلاقها للعامة

 استراتيجية ي فياًساسأ اًعنصر
ستجابة لطوارئ ورؤية فريق الإ

 من )aeCERT( يلالحاسب الآ
الأمن الالكتروني جل الارتقاء بثقافة أ

. مارات العربية المتحدةدولة الإفي 
ونياً الكتر اً برنامجتتيح هذه الحملة

من خلال موقع لتعليم مفصلاً ل
aeCERTمتوفر  يلكترون الا

  باللغتين العربية والإنجليزية 

  

إحداهما لعامة ومزود بنسختين 
طلبة الجامعات والمستخدمين 

 صةص مخىوالأخر ،والمدارس
 .الأعماللقطاع 

بعد النجاح الكبير الذى حققته حملة 
aeCERT وطنية للتوعية الأمنيةال 
، 2007 عام ير الماضفى نوفمب

حيث تم عرض ثلاث وحدات 
  الالكترونيساسية من البرنامجأ

 aeCERT التعليمي عبر موقع
حماية المعلومات "حول  آيفية 

". والهوية الشخصية على الانترنت
عرضت هذه الوحدات باللغتين 

نجليزية وآانت تدور والإ العربية
  :الموضوعات التالية حول

  ساسيات أمن المعلوماتأ •

  حماية آلمة المرور •

  الهندسة الاجتماعية   •

 
التي قام فريق و هذه الوحدات 

aeCERT بتطويرها تهدف إلى 
إلقاء الضوء على المخاطر الرئيسية 
التي يمكن التعرض لها وطرق 
الوقاية منها، وذلك عن طريق 
عرض أهم المسائل وأفضل طرق 

تم دعم هذه . الممارسة تجاهها
اقات الوحدات بشاشات حفظ وبط

تذآيرية قابلة للتحميل من قِبَل زوار 
  .الموقع

  

  
من منطلق مهمة فريق الإستجابة  

 (aeCERT)لطوارئ الحاسب الآلي 
تبرز ضرورة بناء ثقافة إلكترونية آمنه 

حيوي الذي يلعبه الفريق وأهمية الدور ال
 –في نشر الوعي بين مستخدمي الانترنت 

 عن مختلف –من أفراد وشرآات وشباب 
المواضيع المتعلقة بالأمن في الفضاء 

  .الالكتروني
  

يعد هذا الدور التثقيفي جزءاً من الحملة 
الوطنية للوعي الأمني والذي يعد بدوره 
عنصراً هاماً من عناصر نجاح الوعي 

وني في دولة الإمارات والإقليم الالكتر
سيساعد هذا الدور على . على المدى البعيد

الاستفادة من المميزات التي لا تحصى في 
تكنولوجيا المعلومات، بينما يقوم الفريق 
بحماية مستخدمي الانترنت من أفراد 
وشرآات وبالتالي المستقبل الواعد لدولة 
الإمارات في قطاع المعلومات والاتصال 

ل خاص ومختلف القطاعات المعتمدة بشك
  .على هذا القطاع بشكل عام

  التوعيةحملة تحديث 

 
 

 مدير عام - سعادة محمد ناصر الغانم 
، )TRA (هيئة تنظيم الاتصالات

 ئفريق الإستجابة لطوار ليالراع
  )aeCERT( ليالحاسب الآ

  

  :داخل العدد
  وطنيةالحملة ال

  تحديث الحملة
   وإحصائياتحقائق

  حماية الأطفالالتوعية و
  أحداث قريبة منك

  اقتراحات

1 
1 
2 
2 
2 
2  

ستجابة لطوارئ صدر فريق الإأ
 عدد )aeCERT( يلالحاسب الآ
والملصقات هذا متكررة المن الأسئلة 

 يالشهر، وذلك بعد النجاح الباهر الذ
حققته المرحلة الأولى من هذه 

  .الحملة

من الحملة   المرحلة الثانيةستبدأ
 تحت  قريباًي الأمني للوعوطنيةال

 ". م تهديدات الانترنتتفهُ"عنوان 
ول حوالتي تدور مواضيعها 

التهديدات التي تواجه البريد 
رونية تواقع الالكالالكتروني والم

 الفورية، والتي مراسلةوبرامج ال
. تضم طرق معالجتها والوقاية منها

م تفهُ"المراحل التي تلي هذه تضم 
م تفهُ"و " تهديدات التكنولوجيا

" رونيتمجتمع وثقافة الفضاء الالك
والتي تضم بدورها مواضيع مثل 

والتواصل روني تقانون الفضاء الالك
  تعلى الانترن الاجتماعي

  .2.0وإصدار الويب 
 فاطمة بازارجان   فادت المهندسةأ
ستجابة  أحد أعضاء فريق الإ-

ي للطوارئ الحاسب الآ
)aeCERT (-ن تعليقات أ  ب

وملاحظات الأفراد والمؤسسات 
حول المرحلة الأولى من الحملة 

آافة "آانت ممتازة حيث قالت 
 وقد شارك ،آانت ايجابيةالردود 

ن العربية ن باللغتيوفيها متحدث
آما تم الترحيب . نجليزيةوالإ

فرق بعض قِبَل  من بالحملة دولياً
 يلستجابة لطوارئ الحاسب الآالإ

 ي وآذلك من المؤسسات التالأخرى
 الأمنية حول يترعى النواح

 ".العالم
 

 التطلع إلى المستقبل
 آجزء من برنامج التواصل الوطني 

ستجابة لطوارئ فريق الإسينظم 
 عدداً )aeCERT( يلالحاسب الآ

  تمرات وورش عملؤممن ال
تقنية (خاصة للمؤسسات والأفراد 

مع اهتمام خاص ) وغير تقنية
  . بالجامعات والمدارس

للمزيد من المعلومات، سيتم عرض 
للأحداث ) aeCERT(جدول 

 على موقع المقترح تنظيمها قريباً
 التعليمبرامج طلاع على للإ. الفريق

توعية  الخاصة بالالالكترونية
  يمكنك .الأمنية والمتوفرة حالياً

  علىن زيارة موقع الفريقالآ
http://www.aecert.ae/security.html 
  

هذا ستفادة من والابشكل دوري 
  .المصدر المعرفي المتميز
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  حقائق وإحصائيات عن التوعية الأمنية المعلوماتية  

 والتي تم الحصول النتائج التالية
 استطلاع رأي خلال عليها من

حديث نظمه فريق الاستجابة 
 يللطوارئ الحاسب الآ

)aeCERT (الأمني يعن الوع 
الحقائق توضح بعض  يلوماتالمع
  : مثلحصائياتوالإ

ن يستخدمون يمن المشارآ 50%
تهم انفس آلمة المرور لكافة حساب

  .نترنتعلى الا

ن لم يغيروا ي من المشارآ20%
آلمات المرور الخاصة بهم منذ 

  .إنشائها

ن يستخدمون ي من المشارآ85%
   . معقدةآلمات مرور

يفصحون ن ي من المشارآ18%
  مرور الخاصة بهم آلمات العن 

  .خرينآشخاص لأ

آلمات يدونون ن ي من المشارآ29%
 لتذآرها فيما بعد  الخاصة بهمالمرور

 .  يعد من العادات السيئةوالذي –

ن لا يعرفون ي من المشارآ47%
سياسة استخدام آلمة المرور المتبعة 

  . داخل  مؤسساتهم

  فقط%5قل من  تبين أن أخيراً،أو
لاستخدام يستخدمون أو يخططون 

التوعية الأمنية آجزء من استراتيجية 
المؤسسة للحفاظ على أمن 

  .المعلومات
  

  ماذا يعنى آل هذا؟ 
يعنى ذلك ان الإفتقار الى التطبيق 

 للتوعية الأمنية المعلوماتية الفعلي
  الأساسية مثل التحكم عن المواضيع 

  
  قضيةدبكلمة المرور الشخصية يعّ

 أدت وستظل تؤدي عالمية
 ي فتراقات الأمن والخصوصيةلاخ
 يجب على المؤسسات الذ. العالم

فعل المزيد من معرفة ووالأفراد 
 القُصورتلك الثغرات وتغطية جل أ

  .ي الواضحالأمن

  

  
  

 منهم أهل يعتبر طول آلمة المرور 
  ؟مستوى تعقيدها

  
بالرغم من أهمية آل منهما حيث يمثل 

مام محلل أ اًطول آلمة المرور عائق
ن مستوى تعقيد آلمة أالشفرات، إلا 

 10لى إ  طولهاالمرور الذى يصل
 غير كون فعلياًتن أأحرف او أآثر يمكن 

  . للتحليلهقابل
  

  التوعية الأمنية وحماية الأطفال
  

 :نترنتالأطفال والا
  

العلم المكتسب من خلال الانترنت لا 
ن يستلزم ضياع البراءة والقيم، لذا فإ

ا على الانترنت تعني أيضاً نحماية أطفال
  .حماية المستقبل

  

 مع زيادة الاعتماد على 
التكنولوجيا في حياتنا ومجتمعنا، 

أصبح . ازداد اعتماد شبابنا عليها
 المعلوماتي لجيل يالوعي الأمن

الشباب مهمة ضرورية لكل أب 
   . أعلىومعلم وقائد ومَثَلٍ

  
رص نترنت والتكنولوجيا فوفر الاي

مثيرة لا حصر لها لجيل الشباب 
لتواصل، مما اآتشاف وللتعلم والا

 يتم يجب انثمينأً  اًمرأ يعدّ
  .تشجيعه

  

 على الرغم من ذلك فإن أخطار
نترنت لا تواجه فقط أمن المعلومات الا

 ةنشأ على اًيضأن تؤثر أولكنها يمكن 
  .سلوآهمطفال ومبادئهم والأ
  

 هي إحدى ةالمضايقة الالكتروني
 يواجهها الشباب اليوم يلقضايا التا

 لذى  والتي تقل طرق الوقاية منها،
تلاميذ عن الأمور ال وبناءالأتعليم يعد 

المتعلقة بالوعي الأمني المعلوماتي 
   وعن الأمان على الانترنت

 يتجاهلها معظم للأسفضرورة، 
  .الآباء والمعلمون

  
وعليه، يتوجب على الآباء 

 علم بما ن أن يكونوا علىيوالمعلم
يقوم به أطفالهم على الانترنت، 
ليتمكنوا من نصحهم ومراقبتهم 
ومساعدة الأطفال والشباب إذا ما 
تعرضوا للمشاآل الاجتماعية التي 

 اليوم أثناء تصفحهم ونهايواجه
  .الانترنت

  
   على مقربة منكaeCERT  أحداث  

 
 :aeCERTل بـ اتصلال

 
 

   116688صندوق بريد 
  دبي
  عربية المتحدةمارات الالإ

  4288888 4 971+: هاتف
 4288844 4 971+: فاآس

 
  

  ae.aecert@info: البريد إلكترونى
  ae.aecert.www: الموقع الإلكترونى

ستجابة لطوارئ شارك فريق الإسي
 يف) aeCERT( يلالحاسب الآ

تدور معارض ومؤتمرات ة عد
حول الأمن وذلك فى الربع الأول 

  معرضمنهامن السنة الحالية، 
ISNR  والذي سيعقد في العاصمة

أبوظبي من الثاني إلى الخامس من 
  .2008مارس 

  
 هذا للمزيد من المعلومات حول

التي الأحداث  وغيره من معرضال
   سيشارك فيها الفريق،

   

ريق الرجاء زيارة جدول أحداث ف
)aeCERT ( على  
  

html.events/ae.aecert.www://http  
  

  : تهمنارائكمآ واقتراحاتكم
باستقبال ) aeCERT(يرحب فريق 
رائكم على الحملة آواقتراحاتكم 

ذا ما رغبتم إو.  للتوعية الأمنيةوطينةال
التوعية جلسة عامة عن  استضافة يف

  ستجابة لطوارئ الإالأمنية لفريق 

و أ، )aeCERT( يلالحاسب الآ
  خدمات من المعلومات عن للمزيد

، )aeCERT( الفريق ووظائف
: لىإالرجاء ارسال بريد الكترونى 

ae.aecert@feedback  
  
  

  أطيب التمنيات
 يلستجابة لطوارئ الحاسب الآفريق الإ

)aeCERT(  
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